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في أحد الأيام  جائني رسالة بريد ألكتروني من عنـوان أحـد   

هذه الرسالة تقول أنه أثناء زيارة عمل له في نيجيريا تعـرض  . أساتذتي
لحادث سطو في الشارع وتمت سرقة جميع متعلقاته من أمـوال وجـواز   

ويطلب على استحياء أن أرسل له مبلغ . سفر وأي أوراق تدل على هويته
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يجب عدم الرد على رسائل البريد الإلكتروني التـي تطلـب معلوماتـك    •

يجب النظر بعين الشك إلى أي رسالة بريد إلكتروني من شركة : الشخصية
أو تلك التي ترسل لك معلوماتك —أو شخص تطلب معلوماتك الشخصية 

وبدلاً من ذلـك، اسـتخدم رقـم    . الشخصية وتطلب منك تحديثها وتأكيدها غي
وكدت أن أرسل . ثلاثة آلاف دولار على حساب مدير الفندق الذي يقيم فيه

المطلوب لولا علمي بأن هذا أستاذي هذا له ابنا يعمل وكيلا للنيابة ، فقلت 
.أستشيره لعله يساعد بالاتصال بوزارة الخارجية

أستاذي هذا موجود بالمملكة العربية : لقد كانت المفاجأة مذهلة
وقد قام . السعودية ، للأسف قد تم الاستيلاء على حساب بريده الالكتروني

ي و ه ي و مي ر م ن و
الهاتف من إحدى الكشوف الخاصة بك للاتصال، لا تتصل بـرقم مـدرج   

وبالمثل لا تقدم أبدًا أي معلومات شخصـية لأي  . برسالة البريد الإلكتروني
 .شخص يقوم باتصال غير مرغوب فيه

لا تقم بالنقر فوق ارتباط مضمن : لا تقم بالنقر فوق الارتباطات المشبوهة•
وبدلاً من ذلك، قم . فقد يكون الارتباط غير جدير بالثقة. في رسالة مشبوهة

ات ل قع ال دد  يب بكتابة  اقع ال ة  ا   (URL)بزيا ا ب الخ المحتالون بارسال نفس الرسالة لكل الذين تم التعامل معهم من ذلك البريد 
وقد تم عمل اللازم والاتصال بالاستاذ الفاضل والذي طلـب  . الالكتروني

وقـد تـم   . من شركة خادم البريد الالكتروني باغلاق الحساب الخاص به
الاتصال التليفوني بكل من لهم علاقة بـذلك البريـد لطمـأنتهم أولا ثـم     

 .لتحذيرهم من ذلك العمل الآثم
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الخـاص بهـا    (URL)بزيارة مواقع الويب بكتابة محدد موقع المعلومات
بداخل المستعرض الخاص بك أو باستخدام الارتباطـات الموجـودة فـي    

 .الخاصة بك" المفضلة"
إذا كـان حسـابك يسـمح    : استخدام كلمات المرور القوية وتغييرها كثيرًا•

باستخدام كلمات المرور القوية، فهي تلك التي تجمع بين الأحرف الكبيـرة  
 .والصغيرة والأرقام والرموز مما يجعل تخمينها أمرًا عسيرًا
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كما هو الحال مع رسائل البريد الإلكترونـي الوهميـة، فـإن    
مواقع الويب التي تنتحل الهوية المزيفة تشتمل على رسـومات الشـعار   

إن . وبذلك يصعب معرفة ما إذا كانت وهميـة . وارتباطات الويب المقنعة
أفضل استراتيجية هي البحث عن الأشياء التي يجب أن تتوفر في مواقـع  

ويب القانونية

وذلك :  لا ترسل معلومات شخصية في رسائل البريد الإلكترونية المنتظمة•
لأن رسائل البريد الإلكتروني المنتظمة ليست مشفرة وهي تشـبه إرسـال   

 .بطاقة بريدية
استخدم الشـركات  : مارس أعمالك مع الشركات التي تعرفها وتثق بها فقط•

يجب أن يشـتمل  . المعروفة ذات السمعة الحسنة والمشهورة بجودة الخدمة
ًـا على نهج الخصوصية الذي يصرّح على وجـه   א����v�h��0موقع ويب الشركة دائم

إعداد

.ويب القانونية
 Secure Sockets)تستخدم مواقع ويب القانونيـة  SSLأمان -١

Layer (SSLطبقة المآخذ الآمنة(SSL):  مقياس مفتوح مقترح تم
لتأسيس قنـاة   Netscape Communicationsتطويره من قبل

اتصالات آمنة لمنع كشف المعلومات الحساسة، مثل أرقـام بطاقـات   
.الائتمان

وج ى رح ي ي ي و هج ى ر ويب ع و
 .التحديد بأن الشركة لن تقوم بتمرير اسمك ومعلوماتك الشخصية للآخرين

يجب أن يكون عنـوان الويـب   : تأكّد من أن موقع الويب يستخدم التشفير•
ًـا بـ المعتـادة فـي شـريط عنـاوين      //:httpبدلاً من //:httpsمسبوق
 .المستعرض

من الضروري اسـتخدام جـدار   : حماية الكمبيوتر الشخصي الخاص بك•
ات ة الف كاف ا  ا  تخ ا ك  ت الخا  ث الك ت ة  ا
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إعداد
ھشـام نبيه المھــدي محمـــد/ دكتور مھندس 

اســــــــتاذ تكنولوجيا المعلومات المســـــــاعد
جامعة القاھرة -كلية الحاســبات والمعلــومات 

رائد الجمعية العلمية بالكلية
http://www h elmahdy net/

 .حماية وتحديث الكمبيوتر الخاص بك واستخدام برامج مكافحة الفيروسات
راجع تأكيد الطلبات وكشوف بطاقـة الائتمـان والبنـك    : راقب معاملاتك•

 .بمجرد استلامها للتأكد من أنك مسؤول فقط عن المعاملات التي قمت بها
استخدم البطاقات الائتمانية للمعاملات عبر الإنترنت  في معظم المواقـع،  •

تكون مسؤوليتك الشخصية محدودة بشكل كبيرة في حالة قيام شخص مـا  
.باختراق بطاقتك الائتمانية

http://www.h-elmahdy.net/

ظهر محترفوا الاحتيال منذ بدء الخليقة، والآن بعد أن 
أصبحنا في عصر الإنترنت فقد اتجه هؤلاء إلى الويب في محاولة 

أصبح الاحتيـال  . لاستغلال عملاء الإنترنت أصحاب النية الحسنة
عبر الإنترنت ظاهرة وصارت تقنيـات إنشـاء رسـائل البريـد     

المصѧادقة  SSLومن الفوائѧد الإضѧافية لѧـ :شھادة رقمية لموقع الويب-٢
ن م ق التحق ة عملي ھ تخدمين، الم تعدد أ ال الات شبكة بيئة عل
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www.moiegypt.gov.eg     موقع معلومات وزارة الداخلية

center@iscmi.gov.eg   البريد الألكتروني لوزارة الداخلية
١٩٤٦٨  :رقم تليفون  مركز إتصالات الحكومة المصرية

بري١١٥    مصلحة الأمن العام      ١٢٢    شرطة النجدة ر إ ي ر و ر ر لإ بر
هـذا العـدد مـن    . الإلكتروني ومواقع الويب الخادعة أكثر تعقيداً

النشرة يلقي بعض الضوء على هذا الموضوع لعله ييسـاعد فـي   
.الحماية من الاحتيال عبر الإنترنت

٢٠٠٨مايو  -العدد السابع 

على بيئة شبكة الاتصال أو تعدد المستخدمين، وھѧي عمليѧة التحقѧق مѧن
تقѧѧارن كلمѧѧة المѧѧرور واسѧѧم . صѧѧحة معلومѧѧات تسѧѧجيل دخѧѧول المسѧѧتخدم

المسѧѧѧتخدم مѧѧѧع القائمѧѧѧة المصѧѧѧرّح بھѧѧѧا، وإذا وجѧѧѧد تطѧѧѧابق، فيمѧѧѧنح حѧѧѧق 
وھѧѧي عمليѧѧة تعريѧѧف موقѧѧع . الوصѧѧول باسѧѧتخدام المسѧѧتوى المسѧѧموح بѧѧه

 .الويب لك
٥

ج مر ن

٢٧٩٢٨٤٨٤: جرائم الشبكات ٢٧٩٢١٤٩٠: الجـرائم الالكترونيــة : تليفونات مكافحة 
٢٧٩٤٣٢٩١: جرائم المصنفات الفنية ٢٧٩٢٩٩٨٨: جرائم الأموال العامة

٢٧٩٤٧٦٠٤: جرائم حقوق الملكية الفكرية

٦



يشير أحد الأشكال المنتشـرة للاحتيـال عبـر الإنترنـت،     
إرسال البريد غيـر  "، إلى ممارسة "اصطياد الضحايا"والمعروفة باسم 

للمستلمين باستخدام رسائل مزيفة تشبه الرسالة الصالحة من موقع " الهام

�f%�nא��}Z�a�h��;א�h���y%���7א�{}���v��
א���%�%؟

صفقات المبيعات المزيفة عبر الإنترنت، حيث يعرض المجـرم شـراء   •
وفي . شيء منك ويطلب دفع ثمن أعلى من الثمن الأصلي للسلعة المبيعة

ولا يتم إرسال الدفع . مقابل ذلك، يطلب منك إرسال شيك له بفارق المبلغ
وبالإضـافة  . لك، ولكن يتم صرف الشيك ويحصل المجرم على الفـارق 

إلى ذلك، يشتمل الشيك الذي قمت بإرساله على رقم حساب البنك وكـود  
للمستلمين باستخدام رسائل مزيفة تشبه الرسالة الصالحة من موقع  الهام

ويب معروف أو شركة يثق بها المستلم، مثل شركة بطاقة الائتمـان أو  
ويكون الغرض من الرسائل المزيفة هو خـداع  . بنك أو مؤسسة خيرية

ولسوء الحظ يقع العديـد  . المستهلكين لتقديم معلومات شخصية أساسية
ضـحية لمكائـد اصـطياد    ) الذين لا يرتابون في الأمر(من المستلمين 

 :الضحايا هذه ويقدمون بغير قصد المعلومات الشخصية التالية
ل (NSN)ل

 .التوجيه للبنك والعنوان ورقم الهاتف

الحصـول علـى   " (اصطياد الضحايا"هناك العديد من أنظمة 
للحصول علـى أحـدث   ). البيانات الشخصية للمستخدمين دون معرفتهم

التي لم تكشف عنها الهيئات، قـم  " اصطياد الضحايا"تقرير حول أنظمة 
�.�"اصطياد الضحايا"بزيارة موقع ويب الخاص بجماعة العمل ضد 

. (NSN)الرقم القومي•
. (PIN)رقم التعريف الشخصي•
 .رقم حساب البنك•
.المدين أو بطاقة الائتمان/رقم بطاقة الصراف الآلي•
. (CVC)شفرة إثبات صحة بطاقة الائتمان•
 .رقم الهاتف والعنوان الخاص بك•
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 البريد رسائل من الكثير يكون المثال، سبيل وعلى .وهمية الرسالة

 يلي فيما ولكن، .حقيقية شركات بشعارات متصلة المزيفة الإلكتروني
ب  مثل :إلكترونيبريدرسالةعبرصفقاتفيالمشاركةطلبات•:مراقبتها يمكنك التي الأشياء ص ن و و ه م ر

يستخدم المجرمون هذه المعلومات بعـدة طـرق لتحقيـق    
ومن الممارسات الشائعة جرائم انتحال الهويات، حيـث  . مكاسب مادية

يسرق المجرم معلوماتك الشخصية وينتحل شخصيتك ثم يمكنه عندئـذٍ  
:القيام بما يلي

 .طلب فتح اعتماد والحصول عليه باسمك•

إن معظـم    :طلبات المعلومات الشخصية في رسالة بريـد إلكترونـي•
الأعمال القانونية تتبع سياسة عدم السؤال عن المعلومات الشخصية عبر 

يجب النظر بعين الشك إلى الرسالة التي تطلب منـك  . البريد الإلكتروني
 .معلومات شخصية حتى وإن بدت قانونية

يكون أسلوب التعبير في رسائل البريد الإلكترونـي    :أسلوب الاستعجال•
ًـا في أغلب الأحوال وملائمًا من حيث النغمـة  . لاصطياد الضحايا مهذب

  مثل :إلكتروني بريد رسالة عبر صفقاتفيالمشاركة طلبات
 أرملة أنها وتدعي المسلمة الأسماء من اسم من رسالة تأتيك أن

 وتقول .أفريقية دولة في سابق لوزير أو نيجيريا في بنك لمدير
 زوجها مع مشترك حساب في الدولارات ملايين تملك أنها

 بيانات وارسال مشاركتها على موافقتك فقط وتطلب ، المرحوم
 لتتقاسموها لك  الملايين تلك بإرسال لتقوم البنك في حسابك
ذلكفلاكلاللكطلكا

ح
سحب حسابك بالكامل من البنك والحصول على أقصـى حـد   •

 .تقدمه بطاقاتك الائتمانية
تحويل المال من حسـاباتك الاسـتثمارية أو حـد التسـهيلات     •

الائتمانية إلى حسابك الجاري، ثم استخدام نسخة مـن بطاقـة   
المدين الخاصة بك لسحب المال من حسابك الجاري في جميـع  

ماكينات الصراف الآل حول العالم

. لاصطياد الضحايا مهذبـا في أغلب الأحوال وملائما من حيث النغمـة 
ًـا دفعك إلى الرد على الرسالة أو النقـر فـوق الارتبـاط     ويحاول دائم

ولزيادة عدد الإجابات، يحـاول المجرمـون خلـق الشـعور     . المضمن
ًـا لا  . بالأهمية مما يدفع الأشخاص إلى الرد الفوري بدون تفكير وغالبـ

تكون رسائل البريد الإلكتروني المزيفة شخصية، بينمـا تكـون عـادةً    
الرسائل الصالحة من البنك أو شركة التجارة الإلكترونية الخاصـة بـك   

ة ش

 ذلك في لديه ما كل يخسر الخدع تلك يطيع من ولكن .. سويا
.الحساب

 .ماكينات الصراف الآلي حول العالم

للحصول على معلومات حول كيفية تجنب الوقوع ضـحية  
للاحتيال عبر الإنترنت، راجع قسم أفضل مايمكن عمله للحمايـة مـن   

.في هذه النشرة) ٦صفحة (الاحتيال عبر الإنترنت 


%�h-�א��f%�nא���%�%�������Z�

.شخصية
:وفيما يلي مثالٌ من عمل حقيقي لاصطياد الضحايا

عزيزي عميل البنك الهام، لقد بلغنا أنه يجب تحـديث معلومـات   
حسابك نظرًا لوجود تقارير حول عملية احتيال وانتحال هوية لعضو غير 

وفي حالة الإخفاق في تحديث السجلات الخاصة بك فسـوف يـتم   . نشط
 بفتح الضحايا اصطياد مكائد من العديد تطالبك :المرفقات• .الرجاء اتباع الارتباط أدناه لتأكيد بياناتك. إلغاء حسابك

:تشمل بعض أمثلة اصطياد الضحايا
رسائل البريد الإلكتروني المزيفة مما يبدو وكأنه البنك الخѧاص بѧك •

أو شѧѧركة بطاقѧѧة الائتمѧѧان التѧѧي تحѧѧذرك مѧѧن ضѧѧرورة التحقѧѧق مѧѧن 
 .معلومات حسابك وإلا فسوف يتم تعليق الحساب

مجموعѧѧة مѧѧن مواقѧѧع الاحتيѧѧال فѧѧي المѧѧزادات ومسѧѧتندات الضѧѧمان •
ة زادالمزيف م ف ع للبي لع الس رض ع تم ي دما عن ك ذل دث ويح

رإ ع ر

تكون الارتباطـات  :  HTMLفي الرسائل بتنسيق  :الارتباطات المزيفة•
التي يتم حثك على النقر فوقها مشتملة على اسم شركة حقيقية بالكامل أو 

ًـا  أي أن الارتباط الذي تراه لا ينقلك ”مُقَنّعة"جزء من الاسم وتكون غالب
إلى ذلك العنوان ولكن إلى مكان مختلف، يكون في الغالب موقع ويب تم 

).طبعا للحصول على بيانات كروت ائتمانك(انتحال هويته 

ح
 المرفقات تفتح لا .بفيروس جهازك تصيب قد والتي المرفقات،

.المشبوهة الإلكتروني البريد رسائل في

 تعتمد :اليورو أو الدولارات من الملايين مئات بجوائز الفوز•
 نموذجا ملئ أولا فيطلب ، المتلقي طمع مدى على المواقع تلك
ويحѧѧدث ذلѧѧك عنѧѧدما يѧѧتم عѧѧرض السѧѧلع للبيѧѧع فѧѧي مѧѧزاد. المزيفѧѧة الرسائل تتوال ثم ، البنوك حسابات تخص بيانات به ليس عاديا

شرعي عبر الإنترنت لإغرائك بالدفع إلى موقع مسѧتندات الضѧمان 
 .المزيفة

لسѧوء . المؤسسات الخيرية المزيفة التѧي تطلѧب منѧك التبѧرع بالمѧال•
 .الحظ، يستفيد الكثير من المحتالين من الأعمال الخيرية

مجموعة من المقالات التي نشرها الدكتور هشام المهدي  في دوريات ومؤتمرات: المراجع
http://office.microsoft.com/ar-sa/outlook/

محمد يوسف نائب رئيس الجامعة لدعمه للجمعية العلمية بالكلية/ الشكر واجب للأستاذ الدكتور
ولكل الزملاء المراجعين ، ولمركز التعليم المفتوح بالجامعة لطباعنه هذه النشرة

 الرسائل تتوالى ثم ، البنوك حسابات تخص بيانات به ليس عاديا
 حتى وللاستمرار ، للفوز مرشحين خمسة أول ضمن بأنك

 ثم الأول في بسيطة مبالغ دفع بطلب يبدأ المسابقة في النهاية
.الأوان فوات بعد إلا المخدوع ولايفيق .الطلبات تتوالى

٢٣٤


